
資訊安全案例宣導-公務郵件帳密資料外洩案例 
 

<資安事件案例> 

新冠肺炎疫情嚴峻之際，近期傳出衛福部疾病管制署人員帳

密個資，疑遭駭客入侵竊取的資安事件，據了解，國安局指

示調查局資安工作站立案調查後，檢調懷疑駭客透過歐洲等

地 IP作為跳板入侵，先在電腦主機植入後門程式，再竊取

帳密個資，不排除是歐洲或大陸駭客所為。 

KPMG數位科技安全服務執行副總謝昀澤表示，初步分析應為

公務員使用公務帳號，在如電子商務等外部網站註冊，導致

大規模帳密外洩。 

疾管署官員指出，於接獲國家資通安全會報通報發生公務電

子郵件帳密資料外洩事件計68筆，隨即進行清查，發現其中

65筆資料為2018年、2019年曾經通報的歷史資料，僅3筆為

今年首次出現且非屬現在的有效帳號，該署於清查後，除確

認沒有跟使用中的帳密相符外，並均已將相關帳號予以停

用。 

(摘錄自中國時報 109年 4月 30日疾管署人員被駭 嚴控防疫資訊外

流新聞內容。) 

 

<預防及策進作為> 

身在數位時代，電腦與網路是辦公的得力助手，但也可能成

為公務機密維護的漏洞。 

建議機關同仁處理私人事務，應以私人信箱帳號為主，請勿

使用公務信箱帳號進行外部服務註冊，更不要於外部網站設

定與公務帳號相同的密碼，避免外部網站主機一但被入侵，

使用者所擁有的公務信箱、公務資料、個人金融帳密等，都

將一起曝險。 

保護自己也保護機關公務機密安全，人人有責。 


