
彰化縣溪湖鎮公所民眾申請案件個人資料保管注意要點
107年 8月訂定

一、彰化縣溪湖鎮公所(以下簡稱本所)為強化並落實各項申請案個

人資料保管維護，防範個人資料外洩造成申請民眾生命、隱私或

財產等損害，確保資料安全，保障民眾權益，特依據「國家機密

保護法」、「電腦處理個人資料保護法」、「行政院及所屬各機關資

訊安全管理要點」及「文書處理手冊」訂定本注意要點。

二、本注意要點所稱個人資料係指本所受理各項申請案關於民眾之

姓名、出生年月日、身分證統一編號、特徵、指紋、婚姻、家庭、教

育、職業、健康、病例、財務狀況、社會活動及其他足資識別民眾

個人之資料，不論文書資料或電子資料均屬之。

三、各單位應指定承辦人員及其業務代理人專責受理民眾申請案件，

依作業流程處理並妥慎保管個人資料，單位主管負督導所屬維

護個人資料安全之責，防範不法及不當行為。

四、本所所持有各項申請案件個人資料除依法令或公務使用外，未

經許可禁止蒐集、複製、複印、列印、提供查詢、傳遞或出示他人

參閱等行為，並嚴禁做為私人談話內容。

五、財政課、社政課配合辦理稅捐、健保、社會福利等業務申請案件，

於稅務局、健保局等機關資訊系統利用網路進行線上作業時，不

得私自抄錄、複製或列印個人資料，相關作業密碼、代號不得洩

漏予非必要人員知悉。

六、因公務需要於本所全球資訊網站公布資訊或公告、發函、通知等

行政作為時，應注意其內容、附件、名冊等項，有無揭露非規定

或必要項目之個人資料。

七、個人資料複印或輸出列印需確實清點數量全數取回，如複(列)

印錯誤須立即銷毀，載有個人資料之文件廢紙，亦應立即銷毀，
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不可作為回收紙張重複使用。

八、個人資料應於專人保管之具安全維護功能箱櫃內上鎖存放或歸

檔存置於檔案室，不得散置並限制非承辦或業務相關人員開啟

取用。

九、本所同仁電腦資訊設備須建立開機碼、螢幕保護程式碼等通行密

碼並不定期更換。建立個人資料電子檔案資料，應設定開啟密碼

等存取管制措施，並嚴禁所外人士使用，防範資料遭他人私自

讀取洩漏。

十、申請案件須於本所或指定辦公處所辦理，不得私自將個人資料

案卷或將電子檔案存置於隨身碟、筆記型電腦、行動硬碟等私人

資訊設備攜出，於住宅或其他場所處理，發生洩密、遺失或毀損

情事。

十一、本所同仁不得私自下載或安裝各類軟體程式(如 P2P分享軟體)，

以防電腦病毒入侵或遭植入木馬程式，造成洩密或毀損情事，

政風室及行政室並定期辦理相關資訊機密維護檢查或稽核使用

管理情形。

十二、本所所持有各項申請案個人資料，非必要不得以電子郵件或其

他電子方式傳送；若有以電子傳送之必要時，應經單位主管核

准並以適當之加密或電子簽章等安全技術處理。

十三、個人電腦如有移轉使用時，各單位於移交前，須先將檔案資料

刪除。資訊設備辦理報廢時，行政室監督廠商業者確實將硬碟

等儲存設備格式化或取下，防範資料外洩。

十四、資訊設備委外維護時，合約內應訂定保密條款或要求簽署切結

書，對於業務上所知悉之機密性或個人資料檔案，絕對保守機

密，不得對外洩漏，如有違誤願負法律上責任，合約終止後亦
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同。

十五、持有各項申請案個人資料單位適時實施清點，檢視有無洩漏、

遺失、遭竊等情形，並檢討是否有無保存必要需銷毀者。

十六、各單位申請案件相關人員如有退、離職或業務調整、職務調動時，

應將經管個人資料案卷檔案，列為移交事項確實清點交接，並

調整相關電腦系統存取權限。

十七、本所政風室對於本所所持有各項申請案個人資料會同業務主管

單位針對保管及使用情形實施檢查。

十八、本所所持有各項申請案個人資料發生外洩情事應立即逐級陳報

各該單位主管及首長，並知會政風室，釐清外洩原因，研採補

救措施及查明責任歸屬。

十九、本要點經簽奉鎮長核定後實施，修正時亦同。
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