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      廉廉廉政政政法法法令令令宣宣宣導導導月月月刊刊刊   
    社社頭頭鄉鄉公公所所政政風風室室 111111 年年 77 月月份份編編製製    

  「「政政」」：：政政者者正正也也，，子子率率以以正正，，孰孰敢敢不不正正。。 

  「「風風」」：：風風者者氣氣之之動動也也，，風風行行則則草草偃偃。。 

                                              

壹壹、、機機關關安安全全維維護護宣宣導導  
     
 

防防颱颱準準備備--颱颱風風前前要要準準備備什什麼麼  

颱風來襲雖然可怕，但只要確實做好防颱措施，就可

以保護全家平安，避免遭受颱風的侵害。 

 了解最新颱風動向 

颱風來襲前，應注意電視、廣播、網路或利用

「166」「167」氣象錄音電話，隨時收聽(看)颱風消

息，了解最新颱風動向。 

 居住在山坡地或土石易崩落之處的居民 

請配合政府「預防性疏散撤離」，及早撤離到安全地

區，以減少不必要的傷亡。 

(如果沒有其他親屬住處可居住，可以至緊急開設之

收容所居住） 

 檢查門窗是否牢靠 

關閉非必要門窗，必要時可加釘木板。 

 水溝渠道 

清理水溝渠道，保持暢通以免堵塞造成積水。 

 移動存放 

怕雨水浸濕而可移動的物件，應該移到適當場所存

放。 

 戶外登山露營者 

如果您正戶外登山露營應儘早返家，並向學校、家人

電話連繫行程及路線，遇緊急狀況請電 119或緊急求

援電話 112；預定登山、露營但尚未出發者，則應取

消行程。 

 沿海地區居民 

應注意潮汐， 防止海水倒灌 

 各種懸掛物件 

房屋外、庭院內，各種懸掛物件應即取下或加強固定 

(如廣告招牌、陽台花盆)，以免被風吹落，變成傷人

利器。 

 準備乾糧、飲用水 

可多備三、四日之食物、水、蔬果及乾糧，以備不時

之需。 

 請勿至河邊工搶收作物或工作 

以避免被洪水圍困；亦不可至海岸、溪流觀浪、戲

水、撿拾石頭、捕魚、釣魚。 

 地勢低窪地區 

如住所地勢低窪，有淹水之虞，請及早遷移至較高的

地方。 

 停電準備 

準備蠟燭、手電筒、電池及手機電池以備停電之需及

求援之用。 

 庭園樹木 

均應加支架保護。並修剪樹枝，以防折損傷人或壓壞

建築物、車輛。 

 居住鄉間者 

如果居住在鄉間，除前述一般注意事項外，尚應檢查

牛欄、豬舍、雞舍。以免造成損失，或將所蓄養之動

物移往較安全地方。 

    (資料來源：內政部消防署消防防災館網站轉載) 

貳貳、、反反詐詐騙騙宣宣導導 
 

「辦理紓困貸款」不會以簡訊通知，切勿輕易

相信！ 

刑事警察局接獲反

映，有民眾接獲帶有

「+886」的行動電話

門號發送「1922 達人

提醒您可申請紓困補

貼，點擊

https://jtach.tech

/」等詐騙簡訊內容，

經點擊網址進入網站

後，即為假冒「行政

院紓困振興專區」之

網頁，並要求民眾上

傳身分證件影像、提

供個人資料並填入銀

行帳號及密碼，經查

網址為大陸 IP，已通

報各電信公司阻斷，

以防止民眾被害。 

警方呼籲，辦理

紓困貸款不會以簡訊通知，請民眾勿隨意提供銀行帳
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號、密碼，如有疑問請撥打 165 反詐騙諮詢專線或

110 報案專線查證及前往 165 官方網站檢舉，收到詐

騙簡訊亦可轉傳「0911511111」詐騙簡訊檢舉專線，

並建議民眾可下載趨勢科技防詐達人、WHOSCALL 等

防詐軟體，預防被害。 

「行政院 1988 紓困振興專區」，正確網址如下：

https://1988.taiwan.gov.tw/！ 

(資料來源：內政部警政署 165 全民防騙網) 

 

 警政署為加強預防詐欺犯罪，設立「反詐騙諮詢專
線 165」電話，提供民眾諮詢。 

 凡遇不明可疑電話，不論手機或市話，只要撥打
「165」即可由專人為您說明並研判是否為詐騙事
件。 

 請大家告訴大家，共同打擊犯罪，預防詐騙。 

 

一、「天下沒有白吃的午餐」：戒除貪念，遠離中獎詐
騙。 

二、不接「不顯示來電」電話，幫助您拒絕詐騙。 

三、「法院電話語音通知出庭」是詐騙：勿聽信電話內
歹徒指示，辦理任何金融開戶或轉帳。 

四、多管閒事當雞婆：住宅電話信箱勤觀察，提防詐騙
歹徒盜轉接電話。 

五、小心申辦信用卡或行動電話：親自前往指定門市申
辦最保險，勿至不明商家，以免個人資料外洩。 

六、小心網路聊天室陷阱：切勿留下家中地址、電話或
個人影像，以免成為勒索肥羊。 

七、小心網路援交陷阱：ATM 無法辨識憲警身分，切勿
聽信歹徒指示操作，以免遭恐嚇詐財。 

八、網路購物要小心：線上刷卡先確認網站真假；「一
手交錢，一手驗貨」交易有保障。 

九、防詐騙 3要領：「冷靜」、「查證」、「報警」 

十、請牢記警政署反詐騙專線「 165 」：「 165 」全
年不打烊，受理諮詢、檢舉或報案。 

   

參參、、公公務務機機密密維維護護宣宣導導 

 

 
 

 

 < 日本年金機構之個資外洩事件> 

若讀者認為，就算有人「運氣這麼不好」開啟了

社交工程電子郵件，造成傷害也不過是個人財產及聲

譽。其實損失的嚴重性，絕非想像中的那般簡單。 

掌管日本全國國民年金的組織「日本年金機構」

(相當於勞動部勞工保險局國民年金組)，於 2015 年 6

月召開記者會，坦誠因員工電腦受駭客攻擊，導致民

眾個人資料外洩 3；整起事件的起因，即為員工不慎

打開含病毒之社交工程電子郵件所致。 

剛開始是該機構九州分部員工收到社交工程電子郵

件，點選超連結後，即被自動下載惡意程式，並開始不

正常的電腦連線。 

雖然日本國家網路安全中心

(NationalInformationSecurityCenter,NISC)於第

一時間發出通報，但因為日本年金機構檢測不出原

因，因此僅更新個人電腦的防毒軟體，直到東京本部

也有員工收到同樣的社交工程電子郵件並開啟，偵測

到儲存年金的資料庫有異常連線行為後，才驚覺事態

嚴重。日本年金機構事後雖通知警方，且 NISC 亦緊

急派員處理，然已造成所屬 5 個單位內有多達 19 臺

的個人電腦遭受感染，最後清查出竟然有高達 125 萬

筆的個資外洩，嚴重影響到仰賴年金度日之日本民眾

的生活。 

  < 社交工程之攻擊方式 > 

由日本年金機構案例可知，只要個人一時疏忽，即使

只是小小電子郵件，就有很大機會對企業、群體，甚至國

家安全造成危害。 

另外，即時通訊軟體也成為社交工程攻擊管道之一。

在 COVID-19疫情高峰時，國內採取口罩預購制，意外出

現「口罩釣魚簡訊」，佯稱口罩到貨，引誘使用者點擊簡

訊內連結，當時亦有不少臺灣民眾受駭。以下再列舉其他

社交工程之攻擊種類。 

一、 濫發電子訊息：諸如惡意電子郵件、釣魚簡訊、

即時通訊等文字訊息。此類攻擊通常一次廣發給

多名使用者，因此亦稱為「垃圾郵件」。 

二、 釣魚：此類攻擊通常會讓使用者「信以為真」，

透過話術讓人誤信，進而騙取錢財。近期常見

「假交友」、「假投資」即屬此類。 

三、 願者上鉤：經典手法為攻擊者在公司門口隨意丟

棄一個隨身碟，該公司不知情員工撿到後，誤以

為是公司內有人不小心遺失，為了順利歸還，故

而將該隨身碟插進自己的電腦內，殊不知惡意程

式就此開始執行。 

四、 搭順風車：尾隨員工進入外人不該進去的區域，

進而竊取到公司內部機密資訊。 

 你夠在意嗎？考驗人性的社交工程誘惑(下) 

) 
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五、 水坑攻擊：利用網頁藏惡意程式碼的方式，讓使

用者的電腦中毒。只要入侵或偽造目標受害者常

瀏覽的網站，植入惡意程式，當受害者瀏覽該網

站，即會下載惡意程式。 

  < 社交工程攻擊之防範措施 > 

社交工程攻擊防不勝防，面對攻擊，可行的防範措施

包含： 

一、 使用垃圾郵件過濾器：現行的郵件伺服器(包括

Gmail)皆有此機制。 

二、 定期更新：隨時更新防毒軟體、防火牆與電腦及

手機的作業系統，以防任何安全性漏洞被利用。 

三、 仔細確認：確認訊息與自己是否相關，並查證訊

息來源，有必要時打電話向來源確認。 

四、 提高警覺：個人應提防不明電子郵件，並且勿任

意點選附檔及超連結。。 

  < 人是最大的 Zero-Day > 

社會生活中形形色色的誘惑，即是社交工程對於網路

用戶的最佳詮釋，諸如「清不完的木馬，無知與恐懼也；

補不完的系統，人腦也」、「人是最大的 Zero-Day6」

等，雖然只是玩笑話，也道出了防範社交工程的最關鍵要

素是「人」。資訊技術發展這麼多年，為何電子郵件社交

工程依然是攻擊者的攻擊手段首選，乃因為電子郵件是阻

力最小的攻擊路徑，只要使用者資安意識稍有不足，開啟

惡意電子郵件，即為攻擊者打開一扇自由進出的大門，也

開闢了一條讓使用者或其所屬組織邁向毀滅的道路。因

此，在日常生活中一定會接觸到電子訊息的我們，勢必要

多加瞭解是類攻擊，且必須養成習慣、提防不明電子訊

息。相信你只要夠「在意」，必當能防範形形色色且誘惑

人性之社交工程攻擊。 

 (資料來源：法務部清流雙月刊 111 年 1 月號) 

 

 

 

一、彰化縣政府政風處廉政專線： 

0800-000108、 

檢舉信箱：彰化郵政 23-4號信箱。 

檢舉專用電子郵件信箱：ethics@email.chcg.gov.tw 

二、社頭鄉公所政風室檢舉專線： 

(04)8733344 

檢舉專用電子郵件信箱：stc59@ems.shetou.gov.tw 

 

 

 

 

 

 

 

 

 

 

伍伍、、消消費費者者保保護護宣宣導導 
        

 

購買市售紫外線消毒(殺菌)燈注意事項 

近年我國疫情持續延燒，標榜消毒、快速殺菌之「紫

外線消毒(殺菌)燈」成為熱銷防疫商品，惟有媒體報導某

托嬰中心使用紫外線消毒燈不當，導致幼童角膜炎及皮膚

紅腫之案例發生。 

一、務必選購標示完整的紫外線消毒(殺菌)燈，並詳閱警

語或使用注意事項。 

二、應在無人及無動植物的環境下使用，開啟中應離開照

射空間與切勿直視紫外線光源。 

三、人體經紫外線照射可能產生皮膚紅斑及眼睛白內障，

請勿當照明燈使用。 

  (資料來源：行政院消費者保護會網站) 

陸、公務員廉政倫理規範 

     

公務員廉政倫理規範問答輯 

 問：本規範第 2 點第 3 款但書規定：「同一年度來自同

一來源受贈財物以新台幣 10,000 元為限」，所稱

「同一來源」為何？。 

答：同一來源指出於同一自然人、法人或團體而言。如

係出於不同之個人或法人；或一為自然人一為法

人或團體，均非所謂「同一來源」。 

肆肆、、檢檢舉舉專專線線宣宣導導 

檢檢舉舉公公務務人人員員貪貪污污瀆瀆職職，，不不但但全全程程保保密密，，只只要要正正確確署署
名名並並且且查查證證屬屬實實經經法法院院判判決決有有罪罪者者，，最最高高還還有有 11,,000000
萬萬元元的的獎獎金金喔喔！！  

檢檢舉舉貪貪污污瀆瀆職職專專線線電電話話「0800-286-586」(0800-你爆
料-我爆料) 。。  

「「書書面面檢檢舉舉」」：：郵郵政政信信箱箱「「1100009999國國史史館館郵郵局局第第 115533
號號信信箱箱」」。。  

「「傳傳真真檢檢舉舉」」：：專專線線「「0022--22338811--11223344」」。。  

i幸福  不買票  不賣票  要檢舉 

檢舉專線 0800-024-099轉 4 
檢舉縣長候選人賄選最高獎金 1,000萬元 

檢舉議員候選人賄選最高獎金 500萬元 

檢舉鄉長、鄉民代表、村長候選人賄選最高獎金 50

萬元 


